REPUBBLICA ITALIANA REPUBLIK ITALIEN

PROVINCIA AUTONOMA DI BOLZANO ALTO ADIGE R AUTONOME PROVINZ BOZEN SUDTIROL
ISTITUTO DI ISTRUZIONE SECONDARIA OBERSCHULZENTRUM
DI Il GRADO in lingua italiana mit italienischer Unterricthssprache

“Cesare Battisti”

REGOLAMENTO PER L’ACCESSO ALLA RETE DELL’ISTITUTO

(Allegato al Regolamento PUA Politiche d'Uso Accettabile e Sicuro della rete)

(Allegato alla delibera del Consiglio di Istituto n. 12 del 23.06.2022)

1. L'accesso alla rete d’Istituto (di seguito Re.lst.) e ai suoi servizi (ivi compreso il collegamento a
Internet), tramite cavo, Wi-Fi o qualsiasi altra tecnologia, € ammesso per soli fini istituzionali e
didattici.

2. L'utilizzo della Re.lst. e dei suoi servizi € comunque soggetto al rispetto del presente regolamento.
3. Non sono ammesse le seguenti attivita:
a) fornire a soggetti non autorizzati I'accesso alla Re.lst. e ai suoi servizi;

b) collegare apparecchiature personali alla rete cablata o Wi-Fi senza I'esplicito permesso
dell’lstituto;

¢) predisporre punti di accesso alla rete non autorizzati esplicitamente dall’lstituto;

d) diffondere programmi che danneggino, molestino o perturbino le attivita di altre persone,
utenti o servizi disponibili sulla rete;

e) trasferire grosse moli di dati, se non effettivamente necessario;
f) trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming");

g) danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la
riservatezza di altri utenti, compresa l'intercettazione o la diffusione di parole di accesso
(password), certificati digitali, chiavi crittografiche riservate e ogni altro “dato personale” come
definito dalle leggi sulla protezione della privacy;

h) svolgere sulla Re.lst. ogni altra attivita vietata dalla Legge dello Stato, dalla normativa
internazionale, nonché dai regolamenti e dalle consuetudini ("Netiquette") di utilizzo delle reti
e dei servizi di rete cui si fa accesso.

4. La responsabilita del contenuto dei materiali prodotti e diffusi attraverso la Re.Ist. ed i suoi servizi &
delle persone che li producono e diffondono. Nel caso di persone che non hanno raggiunto la
maggiore eta, la responsabilita pud coinvolgere anche le persone che la legge indica come tutori
dell'attivita dei minori.

5. L'accesso alla rete d’Istituto riservata alle attivita didattiche (Rete Didattica) e ai suoi servizi &
concesso solamente ai dipendenti dell’lstituto e agli studenti regolarmente iscritti.

6. L'accesso degli ospiti alla Rete Didattica e ai suoi servizi tramite cavo, Wi-Fi o qualsiasi altra
tecnologia, & possibile previa autorizzazione scritta rilasciata dal Dirigente scolastico.

7. E responsabilitd degli utenti che accedono alla Re.lst. e ai suoi servizi di adottare tutte le azioni
ragionevoli per assicurare che non avvengano utilizzi non ammessi dal presente regolamento.

8. L'utente che accede alla Re.Ist. e ai suoi servizi prende atto ed accetta l'esistenza dei registri dei
collegamenti e della navigazione mantenuti dall’lstituto, e [Ilstituto adotta misure tecniche ed
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organizzative necessarie a garantire la riservatezza di tali registri. | registri potranno essere esibiti
solo all'autorita giudiziaria, dietro esplicita richiesta.

9. L'utente che accede alla Rete d’lstituto e ai suoi servizi prende atto ed accetta che le frequenze
radio, il traffico di rete e i log potranno essere analizzati a scopo statistico in forma aggregata o
anonima, oltre che per individuare/risolvere eventuali problematiche tecniche e per mantenere le
prestazioni della rete ad un livello adeguato.

10. L'accesso alla Rete d’Istituto ed ai suoi servizi & condizionato all'accettazione integrale delle
norme contenute in questo documento.

Regolamento per I’accesso al sistema Wi-Fi d’Istituto con dispositivi forniti
dalla scuola o personali

Condizioni e norme di utilizzo
1. Oggetto

Il presente regolamento definisce le condizioni generali di gestione del servizio di rete senza fili
(wireless o WiFi) ed utilizzo dello stesso con dispositivi forniti dall’Istituto o personali.

1.1 Il servizio & gratuito, senza alcun onere e/o costo di installazione per l'utente del servizio; si
precisa che resta a carico dell'utente I'onere di dotarsi a propria cura e spesa della strumentazione
tecnica necessaria per accedere al servizio qualora non fornita dall’lstituto.

1.2 L’autorizzazione all’'uso delle risorse informatiche dell’lstituto con dispositivi personali € concessa
nei limiti della banda disponibile e pud essere revocata in qualsiasi momento per motivi di carattere
tecnico-organizzativo o per linosservanza del presente regolamento o del “Regolamento per
'accesso alla Rete d’Istituto”.

1.3 Con il primo utilizzo del servizio, l'utente dichiara di aver attentamente letto ed espressamente
accettato tutti i termini e le condizioni di utilizzo del servizio espressamente indicate nel presente
regolamento.

2. Obblighi dell'utente

2.1. L'utente s'impegna a non consentire I'utilizzo, a qualunque titolo, del servizio a terzi, del cui
comportamento in rete si assume comunque, ai sensi del presente regolamento, la responsabilita.

2.2. L'utente si impegna a non utilizzare il servizio per effettuare comunicazioni che arrechino danni o
turbative alla rete o a terzi o che violino le leggi e i regolamenti vigenti.

2.3. L'utente si impegna a:

a) utilizzare il servizio in ottemperanza alle norme contenute nel “Regolamento per I'accesso alla
rete d’Istituto”;

b) utilizzare il servizio per soli fini istituzionali e didattici;

c) non utilizzare il servizio per fini personali;

d) non collegare i dispositivi personali alla rete cablata;

e) non predisporre punti di accesso alla rete attraverso I'uso di dispositivi personali;

f) rispettare le regole e le indicazioni operative che gli verranno date dall’Istituto.

2.4. L'utente garantisce l'utilizzo di programmi a lui legittimamente concessi su licenza o di aver
ottenuto l'autorizzazione all'impiego dell’'hardware e del software necessari per fruire del servizio.
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2.5. L'utente si impegna a non utilizzare dispositivi forniti di scheda wireless occupando il canale radio
per scopi diversi da quelli di ricevere il servizio di rete wireless fornito dall’istituto.

3. Riservatezza

3.1. L'accesso al servizio avviene mediante credenziali riservate. L'utente & informato del fatto che la
conoscenza dei codici personali da parte di terzi consentirebbe a questi ultimi l'utilizzo del servizio in
nome dell'utente medesimo. L'utente & il solo ed unico responsabile della conservazione e della
riservatezza delle credenziali e, conseguentemente, rimane il solo ed unico responsabile per tutti gli
usi ad esse connessi o correlati, (ivi compresi danni e conseguenze pregiudizievoli arrecati all’lstituto
e/o a terzi) siano dal medesimo utente autorizzati ovvero non autorizzati.

3.2. L'utente si impegna a comunicare quanto prima all’lstituto I'eventuale furto, smarrimento o perdita
delle credenziali. In ogni caso, resta inteso che l'utente sara responsabile delle conseguenze derivanti
dal furto, dalla perdita o dallo smarrimento delle credenziali.

3.3. L'utente prende atto ed accetta l'esistenza dei registri dei collegamenti e della navigazione
mantenuti dall’lstituto, e I'lstituto adotta misure tecniche ed organizzative necessarie a garantire la
riservatezza di tali registri. | registri potranno essere esibiti solo all'autorita giudiziaria, dietro esplicita
richiesta.

3.4. L'utente prende atto ed accetta che le frequenze radio, il traffico di rete e i log potranno essere
analizzati a scopo statistico in forma aggregata o anonima, oltre che per individuare/risolvere
eventuali problematiche tecniche e mantenere le prestazioni della rete ad un livello adeguato.

4. Responsabilita

4.1. L'utente & responsabile di ogni violazione del presente regolamento e si impegna a manlevare,
sostanzialmente e processualmente, I'lstituto, ed a tenerlo indenne da qualsiasi pretesa anche di terzi
a qualsivoglia titolo, comunque avente causa della violazione del presente regolamento e/o dalla
violazione di leggi o regolamenti o provvedimenti amministrativi.

4.2. L'utente si assume ogni responsabilita ed onere circa il contenuto e le forme delle comunicazioni
realizzate tramite il servizio e si impegna a tenere indenne ['lstituto da ogni pretesa o azione che
dovesse essere rivolta all’lstituto medesimo da qualunque soggetto, in conseguenza a tali
comunicazioni. Con tale presa di responsabilita, l'utente esonera espressamente [Ilstituto da
qualunque responsabilita e onere di accertamento e/o controllo al riguardo.

4.3. L'utente s'impegna a tenere indenne I'lstituto da tutte le perdite, danni, costi e oneri, ivi comprese
le eventuali spese legali, che dovessero essere sostenute dall’lstituto in conseguenza dell'utilizzo del
servizio messo a disposizione dell'utente.

4.4, Llstituto non sara responsabile verso l'utente e/o suoi aventi causa e verso terzi per i danni
diretti, indiretti 0 consequenziali, le perdite e i costi supportati in conseguenza all’'uso del servizio o a
sospensioni o interruzioni dello stesso.

Note tecniche

Il servizio di rete Wi-Fi & fornito mediante I'utilizzo di frequenze in banda condivisa e limitata
protezione contro I'interferenza, dunque I'erogazione del servizio e la sua qualita non sono garantite.

Si raccomanda che i dispositivi utilizzati per 'accesso alla rete wireless abbiano le seguenti
caratteristiche:

« Laptop: scheda wireless compatibile con lo standard 802.11ac. In alternativa, ma con livelli
prestazionali inferiori, compatibile con lo standard 802.11a/b/g/n.
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« Tablet: preferibilmente compatibilita con lo standard 802.11ac, in alternativa compatibilita con
lo standard 802.11a/b/g/n.

La configurazione dei dispositivi personali per il collegamento alla rete & a carico dell’'utente.

Note sui dispositivi portatili (notebook) forniti dalla scuola

| dispositivi portatili (di seguito notebook) forniti dall'lstituto devono installare l'ultima versione di FUSS
“desktop” disponibile sul sito hitps://iso.fuss.bz.it/, installata a cura del tecnico di riferimento
dell'lstituto. Il sistema operativo ed il software a corredo vengono mantenuti costantemente
aggiornati.

Il notebook potra essere utilizzato:

« in condivisione da piu utenti: in questo caso dovra essere usato I'accesso “ospite” (0
“guest”). Si tratta di un’utenza “monouso” che prevede la cancellazione della cartella utente al
termine di ogni sessione di lavoro, cid significa che i dati memorizzati durante la sessione
andranno persi;

- da un solo utente: in questo caso il notebook sara fornito con un’utenza nominativa locale.

L'accesso al servizio di rete Wi-Fi dell’istituto, gestito dal server didattico FUSS, ed il successivo
accesso ad internet avviene in due passi:

1. associazione alla rete: dall’area di notifica in basso a destra, dopo aver attivato il dispositivo
Wi-Fi del notebook, compariranno, tra le varie reti, anche quella presente nell’lstituto; la
connessione € aperta senza la necessita di inserire alcuna password;

2. autenticazione tramite captive portal: aprendo uno dei browser disponibili, 'accesso ad un
qualsiasi sito verra intercettato dal captive portal denominato “Coova” che chiedera all'utente
le credenziali utilizzate per accedere alla rete didattica Solo gli utenti appartenenti al gruppo
“wifi” sono autorizzati ad accedere alla rete.

| notebook possono disporre di un’utenza di servizio locale che non permette I'accesso alla rete ma
consente solo I'utilizzo degli applicativi didattici installati.

Attraverso i dispositivi collegati via wifi iI docente pud accedere alla propria cartella personale
presente sul server didattico semplicemente usufruendo del servizio FUSS Remote Access
(https://access.fuss.bz.it).

Si ricorda inoltre che il sistema di accesso a internet ha un sistema di filtraggio dei contenuti (squid)
che non garantisce completamente il blocco dei contenuti considerati potenzialmente dannosi e/o
indesiderati ed & quindi 'utente che deve considerare la possibilita 0 meno di accedere ad un certo
sito o effettuare ricerche di contenuti non consoni all’'ambiente scolastico o non collegati direttamente
alle attivita didattiche.
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